Vereinbarung iiber die Verarbeitung personenbezogener Daten im Auftrag

zwischen

Kunde

nachstehend , Auftraggeber”
und

optoVision GmbH
Heinrich-Hertz-Str. 17
63225 Langen
nachstehend “optoVision*

Praambel

optoVision kommt mit der Erflllung seiner Services fir den Auftraggeber in Berlihrung mit
personenbezogenen Daten. In dieser Vereinbarung werden Regelungen festgelegt, die gewahrleisten,
dass optoVision sorgsam mit den Daten umgeht und somit ein hoher Datenschutzstandard bei dem
Auftraggeber und optoVision sichergestellt wird.

§1 Gegenstand und Geltungsbereich

Zwischen dem  Auftraggeber und optoVision besteht ein  Auftragsverhaltnis.  Dieser
Auftragsverarbeitungsvertrag einschliefRlich aller Anlagen (nachfolgend gemeinsam als Vereinbarung
bezeichnet) konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien aus dem
zugrundeliegenden Vertrag, der Leistungsvereinbarung und/oder Auftragsbeschreibung einschlieRlich
aller Anlagen (nachfolgend gemeinsam als Vertrag bezeichnet). Diese Vereinbarung gilt fiir samtliche
Services bei denen der Auftraggeber optoVision zur Durchfiihrung des jeweiligen Auftrages erforderliche
personenbezogene Daten fir die Dauer der Auftragsabwicklung Uberlasst oder bei denen es zu einer
Verarbeitung oder Wahrnehmung von personenbezogenen Daten durch optoVision kommen kann.

§2 Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung

Gegenstand des Auftrags sind alle Services, welche optoVision gegeniliber dem Auftraggeber erbringt.
Diese konnen u.a. folgende Tatigkeiten und Zwecke erfassen:

e Durchflihrung des Bestellprozesses (Glaser, Fassungen, Komplettbrillen)

e Einrichtung, Bereitstellung und Support (Vor-Ort-Services sowie Fernwartung) der Gerate wie
z.B. VET 3.0 etc.

e Bereitstellung eines Kunden-Supports (u.a. Fernwartung)

e Bereitstellung und Durchfiihrung von Werbedienstleistungen



Im Ubrigen ergeben sich Umfang, Art und Zweck der Erhebung, Verarbeitung oder Nutzung der
personenbezogenen Daten durch optoVision aus dem zugrundeliegenden Vertrag. optoVision verarbeitet
hierbei die personenbezogenen Daten, welche im Rahmen der oben genannten Leistungen genutzt
werden. Hierbei kann es sich um folgende Daten handeln:

e Daten des Auftraggebers (Anrede, Name, Vorname, Firma, Adressdaten, E-Mail-Adresse, Telefon-
und Faxnummern, Geburtsdatum, Gesundheitsdaten)

e Kundendaten des Auftraggebers (Anrede, Name, Vorname, Adressaten, E-Mail-Adresse,
Telefonnummer, Gesundheitsdaten).

Die Vereinbarung endet automatisch bei Beendung der Geschéaftsbeziehung bzw. am Ende der Laufzeit
des Hauptvertrages.

§3 Rechte und Pflichten des Auftraggebers

(1) Fiir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie zur Wahrung der Rechte
der Betroffenen ist allein der Auftraggeber zustindig und somit fir die Verarbeitung
Auftraggeber im Sinne des Art. 4 Nr.7 DSGVO.

(2) Der Auftraggeber ist berechtigt, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Miindliche Weisungen sind auf Verlangen des Auftraggebers
unverziglich von optoVision schriftlich oder in Textform (z.B. per E-Mail) zu bestatigen.

(3) Soweit es der Auftraggeber fiir erforderlich halt, kdnnen weisungsberechtigte Personen
benannt werden. Diese wird der Auftraggeber optoVision schriftlich oder in Textform
mitteilen. Fiir den Fall, dass sich diese weisungsberechtigten Personen bei dem Auftraggeber
andern, wird dies dem optoVision unter Benennung der jeweils neuen Person schriftlich oder
in Textform mitgeteilt.

(4) Der Auftraggeber informiert optoVision unverziglich, wenn Fehler oder UnregelmaRigkeiten
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch optoVision
festgestellt werden.

§4 Pflichten von optoVision

(1) Datenverarbeitung

optoVision wird personenbezogene Daten ausschlielich nach MaRgabe dieser Vereinbarung
und/oder des zugrundeliegenden Hauptvertrages sowie nach den Weisungen des Auftraggebers
verarbeiten.



(2)

(3)

Betroffenenrechte

optoVision wird den Auftraggeber bei der Erflllung der Rechte der Betroffenen,
insbesondere im Hinblick auf Berichtigung, Einschrankung der Verarbeitung und Loschung,
Benachrichtigung und Auskunftserteilung, im Rahmen seiner Moglichkeiten unterstitzen.
Sollte optoVision die in § 2 dieser Vereinbarung genannten personenbezogenen Daten im
Auftrag des Auftraggeber verarbeiten und sind diese Daten Gegenstand eines Verlangens auf
Datenportabilitdt gem. Art. 20 DSGVO, wird optoVision dem Auftraggeber den betreffenden
Datensatz innerhalb einer angemessen gesetzten Frist, im Ubrigen innerhalb von sieben
Arbeitstagen, in einem strukturierten, gangigen und maschinenlesbaren Format zur
Verfligung stellen.

optoVision hat auf Weisung des Auftraggebers die in § 2 dieser Vereinbarung genannten
Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu l6schen oder die Verarbeitung
einzuschranken. Das Gleiche gilt, wenn diese Vereinbarung eine Berichtigung, Loschung oder
Einschrankung der Verarbeitung von Daten vorsieht.

Soweit sich ein Betroffener unmittelbar an optoVision zwecks Berichtigung, Loschung oder
Einschrankung der Verarbeitung der in § 2 dieser Vereinbarung genannten Daten wendet,

wird optoVision dieses Ersuchen unverziiglich nach Erhalt an den Auftraggeber weiterleiten.

Kontrollpflichten

optoVision stellt durch geeignete Kontrollen sicher, dass die im Auftrag verarbeiteten
personenbezogenen Daten ausschlieRlich nach MaRgabe dieser Vereinbarung und/oder des
Hauptvertrages und/oder den entsprechenden Weisungen verarbeitet werden.

optoVision wird sein Unternehmen und seine Betriebsablaufe so gestalten, dass die Daten,
die er im Auftrag des Auftraggeber verarbeitet, im jeweils erforderlichen Mal§ gesichert und
vor der unbefugten Kenntnisnahme Dritter geschiitzt sind.

optoVision bestatigt, dass gem. Art. 37 DSGVO und, sofern anwendbar, gemal} § 38 BDSG ein
Datenschutzbeauftragter bestellt und die Einhaltung der Vorschriften zum Datenschutz und
zur Datensicherheit unter Einbeziehung des Datenschutzbeauftragten lberwacht werden.
Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

optoVision GmbH

z.Hd. Datenschutzbeauftragter
Heinrich-Hertz-Str. 17

63225 Langen

e-Mail: datenschutz@optoVision.com



mailto:datenschutz@optoVision.com

(4)

(5)

(6)

§5

(1)

(2)

Informationspflichten

optoVision wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine von
dem Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoRt. optoVision ist berechtigt, die Durchfliihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedandert wird.

optoVision wird den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO
genannten Pflichten unter Beriicksichtigung der Art der Verarbeitung und der ihm zur

Verfligung stehenden Informationen unterstitzen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten findet grundsatzlich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens (iber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

Loschung der personenbezogenen Daten nach Auftragsbeendigung

Nach Beendigung des Hauptvertrages wird optoVision alle im Auftrag verarbeiteten
personenbezogenen Daten nach Wahl des Auftraggebers entweder |6schen oder
zuriickgeben, sofern der Loschung dieser Daten keine gesetzlichen Aufbewahrungspflichten
der optoVision entgegenstehen. Die datenschutzgerechte Loschung ist zu dokumentieren
und gegeniber dem Auftraggeber auf Anforderung zu bestatigen.

Kontrollrechte des Auftraggebers

Der Auftraggeber ist berechtigt, nach rechtzeitiger vorheriger Anmeldung zu den iblichen
Geschaftszeiten ohne Stérung des Geschaftsbetriebes von optoVision oder Gefahrdung der
SicherheitsmalRnahmen flir andere Auftraggeber und auf eigene Kosten, die Einhaltung der
Vorschriften tGber den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen
Umfang selbst oder durch Dritte zu kontrollieren. Die Kontrollen kénnen auch durch Zugriff
auf vorhandene branchenibliche Zertifizierungen des Unternehmens optoVision, aktuelle
Testate oder Berichte einer unabhingigen Instanz (wie z.B. Wirtschaftsprifer, externer
Datenschutzbeauftragter, Revisor oder externer Datenschutzauditor) oder Selbstauskiinfte
durchgefiihrt werden. optoVision wird die notwendige Unterstitzung zur Durchfihrung der
Kontrollen anbieten.

optoVision wird den Auftraggeber Uber die Durchfiihrung von KontrollmaRnahmen der
Aufsichtsbehorde informieren, soweit die MaBBnahmen oder Datenverarbeitungen betreffen
koénnen, die optoVision fir den Auftraggeber erbringt.



§6

(1)

(2)

(3)

(4)

(5)

§7

(1)

(3)

(4)

Unterauftragsverhaltnisse

Der Auftraggeber ermachtigt optoVision weitere Unternehmen gemald den nachfolgenden
Absdtzen in § 6 dieser Vereinbarung in Anspruch zu nehmen. Diese Ermachtigung stellt eine
allgemeine schriftliche Genehmigungi. S. d. Art. 28 Abs. 2 DSGVO dar.

optoVision arbeitet derzeit bei der Erflllung des Auftrags mit den in der Anlage 2 benannten
Unterauftragnehmern zusammen, mit deren Beauftragung sich der Auftraggeber
einverstanden erklart.

optoVision ist berechtigt, weitere Unternehmen zu beauftragen oder bereits beauftragte zu
ersetzen. optoVision wird den Auftraggeber vorab (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung eines weiteren Unternehmens informieren.
Der Auftraggeber kann gegen eine beabsichtigte Anderung Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 2 Wochen nach Zugang
der Information Uber die Anderung gegeniiber optoVision zu erheben. Im Fall des Einspruchs
kann optoVision nach eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen
oder — sofern die Erbringung der Leistung ohne die beabsichtigte Anderung dem
Unternehmen nicht zumutbar ist, etwa aufgrund von damit verbundenen
unverhaltnismaligen Aufwendungen fiir optoVision — diese Vereinbarung sowie den
Hauptvertrag ohne Einhaltung einer Frist kiindigen.

Bei Einschaltung eines weiteren Unternehmens muss stets ein Schutzniveau, welches mit
demjenigen dieser Vereinbarung vergleichbar ist, gewahrleistet werden. optoVision ist
gegeniber dem Auftraggeber fiir samtliche Handlungen und Unterlassungen der von ihm
eingesetzten weiteren Unternehmen verantwortlich.

Vertraulichkeit

optoVision ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der
Vertraulichkeit verpflichtet.

optoVision verpflichtet sich bei der Erflllung des Auftrags nur Mitarbeiter oder sonstige
Erfullungsgehilfen einzusetzen, die auf die Vertraulichkeit im Umgang mit Uberlassenen
personenbezogenen Daten verpflichtet und in geeigneter Weise mit den Anforderungen des
Datenschutzes vertraut gemacht worden sind. Die Vornahme der Verpflichtungen wird
optoVision dem Auftraggeber auf Nachfrage nachweisen.

Sofern der Auftraggeber anderweitigen Geheimnisschutzregeln unterliegt, wird er dies
optoVision mitteilen. optoVision wird seine Mitarbeiter entsprechend den Anforderungen
des Auftraggebers auf diese Geheimnisschutzregeln verpflichten.



§8

(1)

(2)

§9

(1)

(2)

§10

(1)

(2)

(3)

Technische und organisatorische MaRnahmen

Die in Anlage 1 beschriebenen technischen und organisatorischen Mallnahmen werden als
angemessen vereinbart. optoVision kann diese Mallnahmen aktualisieren und &ndern,
vorausgesetzt dass das Schutzniveau durch solche Aktualisierungen und/oder Anderungen
nicht wesentlich herabgesetzt wird.

optoVision beachtet die Grundsatze ordnungsgemalier Datenverarbeitung gemal Art 32 i. V.
m. Art. 5 Abs. 1 DSGVO. optoVision gewahrleistet die vertraglich vereinbarten und gesetzlich
vorgeschriebenen DatensicherheitsmaBBnahmen. optoVision wird alle erforderlichen
Malnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere
auch unter Bericksichtigung des Standes der Technik, sowie zur Minderung moglicher
nachteiliger Folgen flir Betroffene, ergreifen. Die zu treffenden MaBnahmen umfassen
insbesondere MaRnahmen zum Schutz der Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit der Systeme und MaBnahmen, die die Kontinuitdt der Verarbeitung nach
Zwischenfillen gewadhrleisten. Um stets ein angemessenes Sicherheitsniveau der
Verarbeitung gewahrleisten zu kdénnen, wird optoVision die implementierten MaBnahmen
regelmaRig evaluieren und ggf. Anpassungen vornehmen.

Haftung/ Freistellung

optoVision haftet gegenliber dem Auftraggeber gemall den gesetzlichen Regelungen fir
samtliche Schaden durch schuldhafte Verstofle gegen diese Vereinbarung sowie gegen die
das Unternehmen treffenden gesetzlichen Datenschutzbestimmungen, die optoVision, seine
Mitarbeiter bzw. die von optoVision mit der Vertragsdurchfiihrung Beauftragten bei der
Erbringung der vertraglichen Leistung verursachen. Eine Ersatzpflicht von optoVision besteht
nicht, sofern optoVision nachweist, dass die dem Unternehmen Uberlassenen Daten des
Auftraggebers ausschlielRlich nach den Weisungen des Auftraggebers verarbeitet und seinen
speziell optoVision auferlegten Pflichten aus der DSGVO nachgekommen ist.

Der Auftraggeber stellt optoVision von allen Anspriichen Dritter frei, die aufgrund einer
schuldhaften Verletzung der Verpflichtungen aus dieser Vereinbarung oder geltenden
datenschutzrechtlichen Vorschriften durch den Auftraggeber gegen optoVision geltend
gemacht werden.

Sonstiges

Im Falle von Widerspriichen zwischen den Bestimmungen in dieser Vereinbarung und den
Regelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

Anderungen und Ergidnzungen dieser Vereinbarung setzen die beidseitige Zustimmung der
Vertragsparteien voraus unter konkreter Bezugnahme auf die zu dndernde Regelung dieser
Vereinbarung. Mindliche Nebenabreden bestehen nicht und sind auch fir kiinftige
Anderungen dieser Vereinbarung ausgeschlossen.

Diese Vereinbarung unterliegt dem Recht des Staates mit dem Sitz von optoVision.



(4) Als ausschlielRlicher und internationaler Gerichtsstand gegeniliber Kaufleuten im Sinne des
Handelsrechts, juristischen Personen des offentlichen Rechts oder o6ffentlich-rechtlichen
Sondervermaogen ist der Sitz von optoVision.

(5) Sofern der Zugriff auf die Daten, die der Auftraggeber optoVision zur Datenverarbeitung
Ubermittelt hat, durch MaRnahmen Dritter (z.B. MaRnahmen eines Insolvenzverwalters,

Beschlagnahme durch Finanzbehérden, etc.) gefahrdet wird, hat optoVision den
Auftraggeber unverziiglich hierliber zu benachrichtigen.

Anlagenverzeichnis

Anlage 1 Technische und organisatorische MaBnahmen optoVisions zur Gewahrleistung der
Sicherheit der Datenverarbeitung

Anlage 2 Unterauftragsverhaltnisse gemal § 6 der Vereinbarung zur Auftragsverarbeitung



Anlage 1

Technische und organisatorische MalRnahmen
zur Gewahrleistung der Sicherheit der Datenverarbeitung

optoVision sichert zu, folgende technische und organisatorische Malnahmen getroffen zu
haben:

A. MaRBnahmen zur Pseudonymisierung

MaBnahmen, die den unmittelbaren Personenbezug wahrend der Verarbeitung in einer
Weise reduzieren, dass nur mit Hinzuziehung zusatzlicher Informationen eine Zuordnung zu
einer spezifischen betroffenen Person moglich ist. Die Zusatzinformationen sind dabei durch
geeignete technische und organisatorische MaRnahmen von dem Pseudonym getrennt
aufzubewahren.

Beschreibung der Pseudonymisierung:
¢ Pseudonymisierung personenbezogener Daten im Rahmen der Marktforschung
B. MaBnahmen zur Verschliisselung

MaRnahmen oder Vorginge, bei denen ein klar lesbarer Text / Information mit Hilfe eines
VerschllUsselungsverfahrens (Krypto System) in eine unleserliche, das heil$t nicht einfach
interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird:

e Client VPN Verschliisselung

o Site2Site VPN Verschlisselung

* Webseiten mit Benutzeranmeldung sind TLS verschlisselt
* Verschliisselte Kennwortspeicherung in zentralem System

C. MaBnahmen zur Sicherung der Vertraulichkeit
1. Zutrittskontrolle

Malnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, sowie
zu vertraulichen Akten und Datentrdgern physisch verwehren:

Beschreibung des Zutrittskontrollsystems:

e Tursicherung (elektronischer Tiroffner, etc.)

e gesicherter Serverraum

e Zutritt zum Firmengelande: Zaun

e Zutritt zum Firmengebaude: Chipkarte, Ausweisleser, kontrollierte Schliisselvergabe,

e Zutritt zum Serverraum: Chipkarte nur fir ausgewahlte Mitarbeiter

e Zutritt zur Datensicherung nur durch autorisierte Personen (zutrittsgeschiitzter Bereich)
e Werkstiberwachung durch Videoaufzeichnung



Zugangskontrolle

MaBnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschiitzte Daten
verarbeiten oder nutzen kénnen.

Beschreibung des Zugangskontrollsystems:

e Zugangswege sind verschlisselt

e Verzeichnisdienst (Active Directory)

* Regelmalig aktualisierte Antiviren- und Spyware Filter

* Rechtesystem: Begrenzung der Zahl der berechtigten Mitarbeiter

e Firewall-Appliance

¢ Virenschutz wird bei Installation der Rechner installiert und regelmaRig aktualisiert.

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Berechtigten ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kdnnen, so dass Daten bei der Verarbeitung, Nutzung
und Speicherung nicht unbefugt gelesen, kopiert, verdandert oder entfernt werden kénnen.

Beschreibung des Zugriffskontrollsystems:

¢ Benutzeranlagen und Rollendanderungen werden vom Fachbereich beantragt. Die Priifung
erfolgt durch den Kostenstellenverantwortlichen, die Umsetzung durch IT-Administratoren.

e Active Directory Server: zentrale Rechtevergabe am jeweiligen Standort durch IT Personal

e Zutritt zur Datensicherung nur durch autorisierte Personen (zutrittsgeschiitzter Bereich)

Trennungsgebot

Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden und so von anderen Daten und Systemen getrennt sind, dass
eine ungeplante Verwendung dieser Daten zu anderen Zwecken ausgeschlossen ist.

Beschreibung des Trennungskontrollvorgangs:

e Tatigkeitsspezifische Rollen fiir den Filezugriff

¢ Die einzelnen Systeme (ERP/Fileserver/DB) sind auf jeweils getrennten Systemen installiert
* Trennung von Test- und Produktivsystemen

¢ Berechtigungskonzepte

MaRBnahmen zur Sicherung der Integritat

Datenintegritat

Malnahmen, die gewahrleisten, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden:

Beschreibung der Datenintegritat:

¢ Funktionstest bei Installation und Releases/Patches durch IT-Abteilung



Ubertragungskontrolle

MaBnahmen, die gewahrleisten, dass Uberpriift und festgestellt werden kann, an welche
Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung
Ubermittelt oder zur Verfligung gestellt wurden oder werden kénnen:

Beschreibung der Ubertragungskontrolle:

e Logging

¢ Benutzerberechtigung fir die jeweiligen Systeme
Transportkontrolle

MaRnahmen, die gewihrleisten, dass bei der Ubermittlung personenbezogener Daten sowie
beim Transport von Datentrdgern die Vertraulichkeit und Integritdt der Daten geschitzt
werden:

Beschreibung der Transportkontrolle:

¢ VPN Tunnel innerhalb der Unternehmens-Gruppe

e Zutritt zur Datensicherung nur durch autorisierte Personen (zutrittsgeschitzter Bereich)
¢ Transportprozesse mit individueller Verantwortlichkeit

¢ Verschliisselungsverfahren die Datenveranderungen wahrend des Transports aufdecken

Eingabekontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in DV-Systeme eingegeben, verandert oder
entfernt worden sind.

Beschreibung des Eingabekontrollvorgangs:

 Anderungsprotokollierung und Aufbewahrung dieser Protokolle (ERP System)

MafBnahmen zur Sicherung der Verfiigbarkeit und Belastbarkeit
Verfiigbarkeitskontrolle

Malnahmen, die sicherstellen, dass personenbezogene Daten gegen zufillige Zerstorung
oder Verlust geschiitzt sind.

Beschreibung des Verfligbarkeitskontrollsystems:

* Wichtige Server sind grundsatzlich Redundant ausgelegt. Das gilt auch fir HW-Raid-Platten-
Systeme.

¢ Wichtige Systeme sind auf rdaumlich getrennte Rechenzentren verteilt.

e Redundante USV's mit Redundanten Unterverteilungen in beiden Rechenzentren
vorhanden

¢ Notstromdieselanlagen in beiden Rechenzentren vorhanden.

¢ Brandmeldeanlage in beiden Rechenzentren vorhanden

¢ Redundante Klimatisierung der Rechenzentren



¢ Virtualisierte Systeme mit VMWare
e Spezieller Zutrittsschutz zu den Rechenzentren, Bandsicherung und den Tresoren.
¢ Monitoring von kritischen Systemen (NAGIOS)

2. Rasche Wiederherstellbarkeit

Malnahmen, die die Fahigkeit sicherstellen, die Verfligbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen.

Beschreibung der MalRnahmen zur raschen Wiederherstellbarkeit:

¢ Notfallplan inkl. Notfallhandbuch

¢ Datensicherungsverfahren

* Regelmalige Tests der Datenwiederherstellung durch Neuaufbau von Testsystemen
e Virtualisierte Systeme mit VMWare

¢ Redundantes IBM SAN (Stretched Cluster)

3. Zuverlassigkeit
Malnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfligung stehen und
auftretende Fehlfunktionen gemeldet werden:
Beschreibung der MalRnahmen zur Zuverlassigkeit:

e Automatisches Monitoring mit E-Mail-Benachrichtigung
¢ Notfallplane mit Verantwortlichkeiten
¢ IT-Notdienst Bereitschaft

MaBnahmen zur regelmaRigen Evaluation der Sicherheit der Datenverarbeitung

1. Uberpriifungsverfahren

Malnahmen, die die datenschutzkonforme und sichere Verarbeitung sicherstellen.
Beschreibung der Uberpriifungsverfahren:

¢ Datenschutzmanagement

¢ Formalisierte Prozesse fiir Datenschutzvorfille

e Jahrliche IT-Prifung durch externe Wirtschaftsprifung

¢ Datenschutzbeauftragter

¢ Datenschutz-Vorfalle Info an Datenschutzbeauftragten, IT-Leitung und Fihrungskrafte
* RegelméaRige Wartung der technischen Einrichtungen / Wartungsvertrage

eTestldufe der Notstromdiesel

2. Auftragskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdénnen:



Beschreibung der Mallnahmen zur Auftragskontrolle:

* Weisungen des Auftraggebers werden dokumentiert (siehe AVV)



Anlage 2
Unterauftragsverhaltnisse gemafR § 6 der Vereinbarung zur Auftragsverarbeitung

optoVision arbeitet derzeit bei der Erflillung des Auftrags mit den folgenden weiteren
Auftragsverarbeitern zusammen, mit deren Beauftragung sich der Auftraggeber
einverstanden erklart.

1. MOKOM 01, HolzhausenstraRe 87, D-60322 Frankfurt, Tel. +49 69 48449930,
Ansprechpartner: Geschaftsfiihrer Marc Buchholz, Leistungen: Pflege der
Unternehmenswebsite

2. CLDES, Sonnenberger Str. 52B, D-65193 Wiesbaden, Tel. +49 611 2057492,
Ansprechpartner: Inhaber Christian Lauer, Leistungen: Kreation und Produktion von
Mailings



